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<Quiénes somos?



Somos una consultora tecnholégica
con mds de 10 ainos de experiencia,
especializada en Ila prestacion de
servicios de Ciberseguridad e IT, en
entornos masivos construidos sobre
soluciones y filosofia P2P.

Actualmente prestamos servicios a 17
millones de usuarios en todo el mundo,
pudiendo operar en cualquier pais de
Latinoameérica, asi como en USA,
Espaina y Portugal. Los idiomas
soportados son Castellano, Portugues
e Inglés, pudiendo estudiar otros
iIdiomas para otras regiones ante
posibles proyectos.

Todas nuestras soluciones se dirigen
tanto para clientes finales particulares
COMO empresas.

INTERNACIONAL

Presencia en
diferentes paises:
Espana, USA,
Portugal, Brasil,
Colombia, Peray
Chile.

CALIDAD

Mds de un 95% de
satisfaccién de
nuestros clientes.
Atencion
personalizada e
integral.

EXPERIENCIA

Experiencia de mds de
10 anos en el sector
tecnoldgico,
desarrollando nuevas
soluciones y servicios
innovadores
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ACCESIBILIDAD
Prestamos nuestros
servicios para
cualquier dispositivo
y desde cualquier
canal.



Servicios
Preventivos
Pack Ciber



Objeto de la propuesta

El objeto de este pack es ofrecer al mercado una
solucién de Ciber Proteccion para las Pymes, desde una
perspectiva de proteccion proactiva que complemente
a un seguro.

Los alcances incluidos en el pack son:

- Asistencia 24h 7d, frente a incidentes de seguridad

- Andlisis de seguridad de la red interna

- Software de seguridad basico para los devices: antivirus

- Software de seguridad avanzado [ransomware, ...]

- Monitorizacion digital

- Servicio reactivo de vulnerabilidades y/o brechas

- Soporte de aimacenamiento en copias de seguridad nube
- Andlisis de Ciberriesgo web




Asistencia 24h 7d

Centribal proporciona un servicio de soporte y asistencia
sobre incidentes de seguridad, que es prestada a través de
la plataforma telemdtica y multicanal (chat, teléfono,
callback, correo, etc.) ofreciendo una cobertura vy
disponibilidad del servicio 7x24, los 365 dias del ano.

A partir de este servicio de continua disponibilidad, los técnicos especialistas en ciberseguridad no

solo implantan las medidas de seguridad preventivas sino que de forma reactiva actuardn ante las
alarmas de seguridad.

El servicio no estd restringido a un ndmero maximo de intervenciones, por lo que el cliente nos podrad

realizar tantas consultas o intervenciones como necesite, haciendo un uso de ella siempre que lo
precise.

v Soporte 24[7 los 365 dias del afo
v Multicanalidad telemdtica: Chat, teléfono, mail...
v" Sin limitaciones de uso



Andlisis basico seguridad de la red interna

Con este servicio de andlisis de vulnerabilidades se realizard un andlisis exhaustivo de la red del
cliente, obteniendo y conociendo los posibles fallos de seguridad existentes. Se analizardn la red y la
red inaldmbrica asi como los dispositivos garantizando la red y el acceso a la misma. El trabajo se
llevard a cabo al inicio de la anualidad del contrato.

Tras el diagnostico y andilisis, al cliente le facilitaremos un informe detallado con los resultados y

recomendaciones.

Test Configure | Audit Trail Launch = Expot -
v’ Redlizacion de un andlisis de la red fisica y e
inaldmbrica de forma remota en busca de Curt oot o
vulnerabilidades, puertos abiertos que puedan e e

ser susceptibles de intrusiones.

v' Asesoramiento en la resolucion de las
vulnerabilidades detectadas

v Envio de un informe detallado
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CentOS 7 : graphile2 (CESA...

CentOS 7 : kernel (CESA-20...

CentOS 7 : maradb (CESA-...

CantOS 5/ 6/ 7 : bind (CES...

CentOS 6/ 7 : ipa/ libidb / Ii...

CentOS Local Securlty Checks

CentOS Local Security Checks

CentOS Local Security Checks

CantOS Local Sacurity Chacks

CentOS Local Security Checks

3.10.0-327.4.5.ei7.x86_64 on
CentOS Linux release 7.2.1511

(Core)
Start: May 11 at 10:34 PM
End: May 11 at 10:39 PM
Elapsed: 6 minutes
KB:

Vulnerabilities

CentOS 6/ 7 : libssh2 (CES. CentOS Local Securlty Checks ’ .
Mexdium
CentOS B8/ 7 : nss-util (CES... CentOS Local Security Checks 1 e |
L
CentOS 6/ 7 : samba (CES... CentOS Local Security Checks 1 ‘




Software de seguridad bdsico: antivirus

Mediante este servicio la Compania pone a disposicion del Cliente un servicio de seguridad,
consistente en la instalacion de un Software Antivirus para los dispositivos.

Con este servicio se reducird el riesgo de amenazas a través de mecanismos de proteccion,
deteccidn y respuesta contra virus y malware

v Implantacion y configuracion del
Software, mecanismos de proteccion
contra virus, malware

v"Mantenimiento proactivo y
actualizacion periodica de los sistemas
de seguridad implantados en los
dispositivos




Software de seguridad avanzado: ransomware y amenazas laterales

Nuestra solucion de seguridad avanzada ofrece un modulo integrado en el sistema de antivirus de
APTs (Advanced Persistent Threats), garantizando proteccién continua hacia los Ransonware y los
ataques laterales que puede sufrir los dispositivos.

v Implantacion y configuracion del Software de
seguridad avanzado

v Mantenimiento proactivo y actualizacion
periédica de los sistemas de seguridad
implantados en los dispositivos asi como de
las amenazas mas recientes




Monitorizacion digital

Nuestra Nuestra solucion de seguridad avanzada ofrece un modulo que permite la visualizacion de
las vulnerabilidades de los dispositivos protegidos, ofreciendo a nuestro departamento de Seguridad
Informdtica un monitoreo constante de los dispositivos protegidos, analizando estado de la
seguridad y amenazas potenciales.

Nuestros especialistas de Seguridad Informdatica, analizan cada una de las incidencias para evaluar
amenazas de categoria media o critica, contactando con los clientes para prevenir futuras
iIncidencias.

v Monitorizacion de incidencias de seguridad informdtica

v Nuestros expertos analizan las incidencias de
ciberseguridad y establecen el estado de la misma
descartando falsos positivos

v Contacto con el cliente en caso de incidencias catalogadas
como criticas o medias




Servicio reactivo de vulnerabilidades y/o brechas

Nuestra solucion de seguridad avanzada ofrece un modulo que permite el parcheo continuo de
todos los softwares instalados en el dispositivo, garantizando unos tiempos de respuestas
adecuados a ofrecer a nuestros clientes una proteccion constante de sus equipos ante
vulnerabilidades tanto del Sistema Operativo asi como de la mayoria de software.

v Actudalizaciones y Parcheo continuo
del sistema operativo y de los
principales softwares




Soporte de aimacenamiento en copias de seguridad nube

Ofrecemos un servicio multiplataforma de almacenamiento de datos en la nube, el servicio incluye
un espacio minimo de 15GB. teniendo la posibilidad de ampliacion segun las necesidades del cliente,
como valor anadido.

v’ Configuracion y asesoramiento sobre el
almacenamiento de informacion en la nube

v  Almacenamiento en la nube de archivos, videos,
contactos..

v’ Servicio ofrecido para la realizacidon de copias
desde un ordenador y un dispositivo movil.




Andlisis de Ciberriesgo Web

Nuestro servicio de Ciberriesgo Web se realiza mediante dos acciones diferentes, para ofrecer un
iInforme detallado de las posibles vulnerabilidades del entorno web del cliente.

Ademds, ofrecemos un servicio de verificacion pasivo de la web del cliente, mediante una andlisis de
vulnerabilidades comunes y ataques a los cuales ha sido expuesto el entorno.

El escaneo de seguridad verifica mads de 4500 vulnerabilidades de aplicaciones web, incluyendo:

- Inyeccion de SQL, incluida la inyeccion de
Blind SQL Andlisis no invasivo del entorno
web

- Secuencias de comandos entre sitios
(XSS), incluido XSS avanzado basado en
DOM

- Ataques de falsificacion de solicitudes en
el servidor (SSRF) y encabezado de host

Crea un plan para auditar tu sitio web

364

Con tantas vulnerabilidades
potenciales de seguridad del sitio web,
es importante tener un plan para
aseguradrse de que sus esfuerzos de
administracion de vulnerabilidades
sean efectivos.



Hacking ético

Un servicio de Hacking Etico de Pentesting, que mediante un ataque controlado localiza posibles
brechas de seguridad.

Ademads, ofrecemos un servicio de verificacion pasivo de la web del cliente, mediante una andlisis de
vulnerabilidades comunes y ataques a los cuales ha sido expuesto el entorno.

Al finalizar el proceso de auditoria, devolvemos al cliente un informe detallado para que el mismo
pueda subsanar la seguridad de las web o si lo evalua, podemos activar nuestros téchnicos con un
coste de valor anadido dependiendo de las vulnerabilidades detectadas.

- Hacking Etico “Pentesting” con las herramientas
del Software Kali LINUX

- Andlisis no invasivo del entorno web

- Realizaciéon de un informe detallado de las
vulnerabilidades de suweb




EEUU

2655 Le Jeune Road, Suite 810 Coral Gables — Miami — Florida.

Espafia
Calle Las Norias 92 bloque B, planta O, Majadahonda, Madrid.

C/ Bobinadora 1-5, planta 2 oficina 24, Mataro, Barcelona.

Chile

Flor de Azucena 111, Las Condes oficina 41B. Santiago de Chile.

Colombia

Calle 100 # 7 -33 Torre 1 Piso 14 Oficina N2 18, Bogota.

Portugal

Avenida Liberdade, n? 110, Lisboa.
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